2025/03/29 21:21 1/5 Création clef SSH - Windows - PuttyGen

Création clef SSH - Windows - PuttyGen

Notre implémentation de création de clef d'authentification SSH pour windows utilise PuttyGen.

(]

PuttyGen est un utilitaire de génération de bi-clef RSA and DSA utilisé dans la gestion
d'authentification SSH.

Téléchargement

Téléchargement de PuttyGen : PuttyGen

Installation

L'utilisation de PuttyGen ne nécessite pas d'installation sur la machine. Le téléchargement précédent
permet directement de lancer I'exécutable PuttyGen.

Génération de clefs d'authentification SSH via Putty
x

File Key Conversions Help

Lancer I'exécutable PuttyGen. »
Une fenétre apparait présentant différents Yo
champs et boutons:

Actions

Generate a public/private key pair
Load an ewisting private key file Load |
Save the generated key Save public key I Save private key |

- Parameters
Type of key to generate:

" SSH-1[RSA) ¥ 5SH-2FSA © 5SH-2DSA
Mumber of bitz in a generated key: |2D48

Cliquez sur “Generate”.

Les boutons se grise et une barre de progression
apparait dans la zone supérieure de la fenétre.
Afin de générer une clef SSH, il vous est
alors demandé de bouger de maniere
aléatoire le pointeur de la souris.
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B’ PUTTY Key Generator X

File Kew Conwversions Help

~key
Flease generate some randomness by moving the mouse over the blank area.

I

— Actionz

Generate a public/private key pair
Load an existing private key file Load |

Save the generated key Save public key | Save private key |

r— Parameters

Type of key to generate;
€ S55H-1 [RSA] & 5SH-2 RSA " 55H-2 D54

Mumber of bitz in a generated key: |2EI48
& PuTTY Key Generator x|

File Key Conversions Help

La bi-clef SSH se génere en fonction du tracer du .
. . [ hey
p0| nteu r de souris Please wait while a key iz generated...

I

~ Actions

Generate a public/private key pair
Load an existing private key file LLoad |

Sawe the generated key Save public key | Save private key |

~ Parameters

Type of key to generate:
 S5H-1 [RSA) & 5SH-2RSA  55H-2D5A

Mumber of bitz in a generated key: |2D48
B PuTTY Key Generator |

File Key Conversions Help

La clef est maintenant générée:

~Key
Public key far pasting inta OpenSSH autharized_keps file:

ssh-rsa -
AAAAR IMzal 1 ye2EAAAABIDAAADEASGK YT RzjalKRuDOPUFOMu/d/9yFyhETHD G 3
G+ 4+ +2 dgBzK BMPorR Caf T Ozt wiZteDmEY U oS kU ObS4ZCT evipi LyOhtyy0il 3371

U5 dE pePdB oA DONY U DX 5cBybiw’y' o381 gXE0 EDEPB 20J 50 cfgcE YGPnhvbheraT10
HET 2FK.s7U9qgG1GhY'SHP4&B gl Tn+adolgr3xRirgiy UwSE0 qzic 3F TwpSREB BT ;l

Key fingerprint: Issh-rsa 2048 B8 ee: 58 ad:15:Eb: 3d. 25:e4: 2l 68 864 25 B6:b4
Key comment: Ilsa-key-201 40123
Key pazsphraze: I

Confirm pazsphraze: I

~ Actions

Generate a public/private key pair
Load an existing private key file Load |

Save the generated key Save public key | Save private key |

r~ Parameters

Type of key to generate:
" 55H-1 [RS4) + S5H-2RSA " 55H-2DSA

Murmber of bits in a generated key: |2D48
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Sauvegarde des clefs
Nous allons créé un répertoire “key” sur le bureau Windows afin d'y stocker toutes nos clefs.

Sauvegarde de la clef d'authentification OpenSSH
Xl

File Key Conversions Help

La zone en bleue sera utilé lors de I'ajout de

~Key
notre clef SSH sur la plate forme GITLab.
Sélectionnez la zone compléte:
ssh-rsa
e K.ey fingerprint: Issh-lsa 2048 B8:ee:h8: ad: f5:Eb: 3d: 25 ed: a0:68:8f 64 2a: BE: bd
e K.ey comment: Irsa-key-2D1 40128
[T rsa'key'20140128 K.ey pazsphrage:; I
Copiez la zone de texte (Touche Control+C), Corfim passphiase: |
ouvrez un éditeur de texte ( ex: Wordpad ) et -~ Actions
collez le texte dans votre éditeur. Gienerate a publi/privale key pai
Enregistrez le fichier dans le dossier sus cité en Load an existing pitvate key fie et |
|d rsa pub Save the generated key Save public key | Save private key I
B r~ Parameters

Type of key to generate:

 55H-1 [RSA) ¥ 55H-2 RSA © 55H-2D5A

Mumber of bits in a generated key: |2D48

Sauvegarde de la clef privée

Cette clef servira a l'authentification Git avec la plateforme GitLab via tortoiseGit.

B’ PUTTY Key Generator X|

File Key Conversions Help

Cliquez sur “Save private key”

—Key
Public key far pasting into OpenSSH autharized_keys file:
+dbd+x4)+2dgBzKBNPorR Caf T U sMwZdel mE U oS kUOES4ZCT evwpes LyOhbyy 03371 ;I

1S dE pxPdB ol D 0NV BBk 2 28 g EOBOEPE 2050 cfgcE VG PRk bRaraT10
HET2FK.s7U90qG1GHYSHP4AR gl T n+adaolgx3-Rrajy UwSE0qzic3F 7w/ pBRERGa T j
-

MHEZ52/k.] 4l 054 M 2upl gk pE 2Mhbb DL wf3E BpECwhdZPRz/RtS B 4PWisgt? +oochi2n
w0 08EhEK22H sUUFF ok 43mht2urhSB ngBwl Zh3MET n70== rza-key-20140128

FK.ey fingerprint: Issh-lsa 2048 B8 ee:58:ad:f5:6b: 3d: 2524 a0: 68: 8f:-64: 2a:66: b4
F.ey comment: Irsa-key-2D1 40128
F.ey passphrase: I

Confirm passphrase: I

 Actionz

Generate a public/private key pair Generate |

Load an exizting private key file Load

Save the generated key Sawve public key I | Save private key |
- Parameters

Type of key ta generate:

™ 55H-1 [RSA) ¥ 55H-2 RSA " 55H-2D5A

Mumber of bits in a generated key: |2D48

L'interface demande confirmation de la
sauvegarde de la clef sans passphrase.
Si vous entrez une passphrase , celle-ci vous
sera réclamée a chaque utilisation de la clef.
Nous recommandons de ne pas saisir de
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passphrase x|

File Key Conversions Help

—Kep
Public key for pasting into OpenSSH authonized_keys file:
Jdhd <] +2d g8z BN PorR Caf T sMwiZeDimay 1L oSk U0bS4ZCT evpiLyOhtye0il 3371 ;I

L5 dE pPdB oAl ONYILIDRGe i 'c 38 g-E0 B D 6PE 2058 cfgcE Y GPrbvbh=aT 10
HET 2FK.2 79996 1GHYSHP44B g2 Tr+adalg« 3R raiy UwSE0 gzic3F Pw/pBREB BaT j

MHKZ5 2/ 4l 058 supGat pE 2MhbbD Ly 3E SpACwbdr PRz/RISB4PW < sgtF+och2r
L0003 EhEK.2 2HUF 7ok 4 9mhts2urhBB ngBulZh3MET il == rsa-key-20140128

Key fingerprint; Issh-rsa 2048 68 ee: 58 ad.f0:Eb: 3d. 25.e4: a0:68:8f. 64 2a.66:b4
Key passphrase: E Are you sure yvou wankt to save this key
Confim passphrast . without a passphrase to protect it?
éctions Cui Man I
Generate a public/e - Generate |
Load an ewisting private key file Load
Save the generated key Save public key | Save private key |
r~ Parameters
Type of key to generate:
" S5H-1 [RS&) + S5H-2RSA " 55H-2DSA
Murnber of bits in a generated key: |2D48
ﬂ
. . ) File Key Conversions Help
Enregistrez la clef dans le dossier creer 21
Yo
DFECEdemment Erregistrer dans : I@Key j €} ?‘ = v

Bureau

Nom du fichier IGiIIahUVHEWindnwsF’EBuread j Enreqistrer I
Type IPuTTY PFrivate K.ey Files [ ppk] j Annuler
2l
- | —
-
Sauvegarde de la clef publique
x

File Key Conversions Help

Cliquez sur “Save public key”

~Key
Public key for pazting into OpenSSH authonized_keys file:
F+dhd ¢ +2dgBzK BNPorR CafT O stwZaeD mEvIU oS kU 0b54Z CT ewp<LyOhtyy0il 931 ;l
1S dE prPdB oé D DNV D58k e 381 g 0B OEPE 20450 cfgcE Y GPrkibhEraT 10
HET 2FK.s7U939G1GHYSHP4AB g T n+adalg=9<Rrajy UwEE0qzic 3F 7/ pEREB T
MHEZS52/k. 4l 058 M 2upl gk pE 2Mhbb DLy wf 3E BpECwhdZPR z/RtSE4Pwisgt7 +coh2r
L/ 0 08 BhO K 22H sUF F ok 49mhit2urh 5B ng B  Zh3MET n?0== rsa-key-20140128 -

Key fingerprint: Issh-lsa 2048 B8 ee:58:ad:(5:Bb: 3d: 25:e4: a0l B8: 8F.64: 2a: BE: b4

Key commert: frszrkey-20140128

K.ey passphraze: I

Canfirm paszphraze: I

Action:
Generate a public/private key pair Generate |
Load an exizting private key file Load
Save the generated key Save public key I | Save private key |
- Parameters

Type of key to generate;
" 55H-1 [ASA) ¥ SSH-2 ASA " 5SH-2D5A

Mumber of bitz in & generated key: |2D48

Enregistrez la clef dans le dossier créer
précédemment
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o PUTTY Key Generator x|

Fle Key Conversions Help

Erregistrer dans I@Key j J ? 3 '

GitlablHCWindowsPCBUreau. ppk

Mom du fichier IGitIabUVHCWindDwsF‘CBureauCIePuinc.lxt j Enregistrer I

avoris éseau [ELLE |1 Fies ) | Annder |

4

Ajout de la clef OpenSSH dans GitLab

Ajout de la clef OpenSSH dans GitLab
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